Silverfin — Convention de Sous-Traitance

Derniére mise a jour : 6 décembre 2021

En vertu de la Convention, Silverfin fournit au Client (tel que défini ci-apres) la Plateforme et le Service
Silverfin (tous deux définis ci-apres). La fourniture de la Plateforme et du Service Silverfin entraine la
collecte et le traitement de données a caractere personnel (telles que définies ci-dessous) par Silverfin,
en sa qualité de sous-traitant, pour le compte du Client. Par conséquent, Silverfin propose au Client la
présente Convention de Sous-Traitance (la « Convention de Sous-Traitance »), qui définit (i) la maniere
dont Silverfin gérera, traitera et sécurisera les Données a caractere personnel ; ainsi que (ii) les obligations
de toutes les parties de se conformer a la Législation sur la protection de la vie privée (telle que définie
ci-dessous).

En concluant la Convention avec Silverfin, le Client a indiqué avoir lu, compris et accepté les termes de
ladite Convention de Sous-Traitance, qui fait partie intégrante de la Convention.

La présente Convention de Sous-Traitance peut étre mise a jour par Silverfin de temps a autre, auquel
cas Silverfin en informera le Client par le biais de son site Internet (tel que défini ci-aprés) ou de la
Plateforme Silverfin. En tout état de cause, la version la plus récente de la présente Convention de
Sous-Traitance peut toujours étre consultée sur le Site Internet, ainsi que sur la Plateforme Silverfin.

Vous trouverez notre Convention de Sous-Traitance Silverfin archivé ici. La présente Convention de
Sous-Traitance Silverfin est disponible ici au format PDF.

La Convention de Sous-Traitance est disponible en plusieurs langues. En cas de différence
d'interprétation entre plusieurs versions, c’est la version anglaise qui prévaut.

1 DEFINITIONS
1.1 Les termes en majuscules ont la signification indiquée ci-apres :

Entreprise Liée Sauf définition contraire dans la Convention, il s'agit d'une personne
morale qui, directement ou indirectement, exerce le contrble, est
contrbélée par, ou est sous contréle commun (c'est-a-dire qu’elle
possede directement plus de 50 % des actions avec droit de vote
d'une personne morale) avec une telle partie;

Convention La convention conclue avec le Client se compose (i) des conditions
d'utilisation de Silverfin; (ii) de la proposition de Silverfin; (iii) des
confirmations de commande supplémentaires; et (iv) de tous les
documents mentionnés dans les conditions d'utilisation ;

Utilisateurs Les utilisateurs qui sont autorisés a utiliser le Service par le biais d'un
Enregistrés compte créé par Silverfin ou par le Client;
Client La partie avec laquelle Silverfin a conclu la Convention, y compris la

ou les Entreprises Liées Participantes;

Personne Concernée Personne physique a laquelle se rapportent les Données a caractere
personnel, telle que définie a 'Annexe .

Client Final Les clients finaux du Client et leurs filiales, conseillers, représentants,
cadres, administrateurs, directeurs, travailleurs, agents et consultants
qui peuvent étre servis ou traités par le Client par le biais du Service ;

Entreprise Liée a. Entreprise Liée du Client qui n'a pas conclu de Convention

Participante distincte avec Silverfin et qui est autorisé a accéder et a utiliser le
Service en vertu d'une Convention existante entre Silverfin et le
Client;



1.2

3.2

3.3

Données a caractére Données a caractéere personnel (au sens de la Législation sur la

personnel protection de la vie privée), telles que décrites a 'Annexe | ;

Plateforme Silverfin Plateforme  Silverfin telle que décrite et affichée sur
wwwi.silverfin.com ;

Service Service en ligne de Silverfin, y compris les intégrations, les

fonctionnalités et les modules, comme indiqué dans la Convention.

Législation sur la Législation (supra)nationale sur la protection de la vie privée
protection de la vie applicable au traitement des données a caractére personnel par le

privée Client ou par Silverfin dans le cadre de la Convention, telles que, mais
sans s'y limiter: (i) le Reglement Général sur la Protection des
Données 2016/679 du 27 avril 2016 (le « RGPD ») ; (ii) le Data Protection

Act de 2018 du Royaume-Uni (le « RGPD britannique »); (iii) la Loi
belge du 30 juillet 2018 relative a la protection de la vie privée; (iv) la
directive vie privée et communications électroniques 2002/58/CE du
12 juillet 2002, y compris ses amendements et révisions futurs ; et/ou
(v) la législation nationale (future) relative a la mise en ceuvre du
RGPD;

Silverfin Silverfin SA, société anonyme sise a Gaston Crommenlaan 12, 9050
Gand, inscrite a la BCE sous le numéro 0524.802.662 ;

Sous-traitant ultérieur Les Entreprises Liées de Silverfin et autres tiers engagés par Silverfin
pour traiter les Données a caractére personnel au nom du Client et
conformément aux instructions de celui-ci, tels gu'identifiées a
'Annexe Il ;

Site Internet Site Internet de Silverfin, a savoir : https:/www.silverfin.com.

Les termes «responsable du traitement», «données a caractere personnel » «violation des
données a caractére personnel », « traitement », « traiter » ont la signification qui leur est donnée
dans la Législation sur la protection de la vie privée.

ROLE DES PARTIES

Les parties reconnaissent qu'en ce qui concerne le traitement des Données a caractéere personnel
en vertu de la Convention, le Client sera considéré comme le «responsable du traitement » et
Silverfin comme le « sous-traitant » conformément a la Législation sur la protection de la vie privée.
En outre, Silverfin peut faire appel a un ou plusieurs Sous-traitants ultérieurs conformément aux
dispositions de |'Article 7.

Chaque partie se conformera a ses obligations respectives en vertu de la Législation sur la
protection de la vie privée en ce qui concerne le traitement des Données a caractere personnel.

SUJET

Le Client reconnait qu'en utilisant la Plateforme et/ou le Service Silverfin, il peut, conformément 3
la Convention, fournir des (ensembles de) Données a caractére personnel a Silverfin pour
traitement. La nature et la finalité de ce traitement, ainsi qu’'une description des Données a
caractéere personnel et des catégories de Personnes Concernées traitées en vertu de la Convention,
sont précisées a 'Annexe .

Silverfin traitera les Données a caractére personnel d'une maniére appropriée et attentive et
conformément a la Législation sur la protection de la vie privée et aux autres régles/meilleures
pratiques applicables concernant le traitement des données a caractére personnel.

Plus précisément, Silverfin

O mettra a disposition tout son savoir-faire pendant I'exécution du Service afin d'exécuter la
Convention dans les regles de I'art pour un sous-traitant spécialisé et « correct » ; et
0 s'efforcera de prendre les mesures de sécurité nécessaires (cf. Annexe IlI) et mettra a

disposition tout son savoir-faire afin d’'exécuter le Service conformément aux régles de l'art.
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3.4

3.5

4.2

Le Client conservera le contréle total de ce qui suit: (i) la maniere dont les Données a caractere
personnel doivent étre traitées par Silverfin; (ii) les types de Données a caractére personnel
traitées; (iii) les catégories de Personnes concernées dont les Données a caractere personnel font
'objet d'un traitement ; (iv) la finalité du traitement ; et (v) si ce traitement est proportionné.

La présente Convention de Sous-Traitance n'affecte pas les dispositions des conditions d'utilisation
de Silverfin relatives a la « Protection des données ».

INSTRUCTIONS / RESPONSABILITE DU CLIENT

Instructions Silverfin ne traitera les Données a caractére personnel qu'a la demande du Client et
conformément aux instructions licites du Client dans I’Annexe |, sauf obligation Iégale contraire.
Silverfin informera le Client si les instructions sont selon lui contraires a la Législation sur la
protection de la vie privée. Si le Client s'avere par la suite incapable de s'assurer de la validité ou de
la licéité de l'instruction, ou omet ou refuse de modifier l'instruction illicite afin qu’elle ne soit plus
contraire a la Législation sur la protection de la vie privée, Silverfin a le droit (i) de suspendre/refuser
I'exécution de ladite instruction et (ii) a sa discrétion, soit de continuer a traiter les Données a
caractére personnel conformément aux instructions précédemment données, soit de cesser
completement le traitement jusqu'a ce que le Client ait révisé son instruction afin gu'elle ne
contrevienne plus a la Législation sur la protection de la vie privée.

Responsabilités

En outre, le Client reconnait étre responsable :

O de l'exactitude, la qualité et la licéité (de la collecte et du transfert) des Données a caractere
personnel ;
O du respect de toutes les exigences de transparence et de licéité prévues par la Législation sur

la protection de la vie privée pour la collecte et le traitement des données a caractere
personnel et leur transfert a Silverfin ; et,

O de la conformité de ses instructions (cf. Annexe I) avec la Législation sur la protection de la vie
privée.
11111.Le Client informera Silverfin dans les meilleurs délais s'il n'est pas en mesure de remplir
ses responsabilités en vertu du présent Article ou de la Législation sur la protection de la vie
privée.
UTILISATION DE LA PLATEFORME ET DU SERVICE SILVERFIN

En ce qui concerne les Données a caractere personnel (leur traitement), le Client reconnait que :

O Silverfin agit en tant que facilitateur du Service. Par conséquent, le Client est responsable de la
maniére et de I'étendue de son utilisation du Service ;
O il est responsable de tous les actes et omissions des Utilisateurs Enregistrés (c'est-a-dire dans

le cas ou les Utilisateurs Enregistrés prennent ou non les mesures adéquates pour protéger
son compte sur la Plateforme Silverfin) ;

Q Silverfin permettra au Client d'apporter des ajustements et/ou des modifications aux Données

a caractere personnel et ne consultera ni ne modifiera jamais ces Données a caractére
personnel elle-méme, sauf si le Client demande a Silverfin de le faire;

Q elle est responsable du matériel et/ou des données (y compris les données a caractére

personnel) fournis par la personne concernée. En tant que responsable du traitement des
données, le Client est donc responsable du respect de la Législation sur la protection de la vie
privée et/ou de toute autre réglementation relative au matériel et/ou aux données
susmentionnés ;

O il se conformera a toutes les lois et réglementations (telles que, mais sans s'y limiter:

concernant la durée de conservation ou les droits de la Personne Concernée) qui lui sont
imposées par l'utilisation du Service.
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En cas d'utilisation abusive du Service ou de la Plateforme Silverfin par le Client ou ses Utilisateurs
Autorisés en relation avec les Données a caractére personnel et/ou en vertu de la présente
Convention de Sous-Traitance ou de la Législation sur la protection de la vie privée, Silverfin ne
pourra jamais étre tenue responsable a cet égard, ni pour les dommages qui pourraient en
découler.

Le Client empéchera toute utilisation abusive du Service et de la Plateforme Silverfin en relation
avec les Données & caractére personnel et/ou en vertu de la présente Convention de
Sous-Traitance ou de la Législation sur la protection de la vie privée. Par conséquent, le Client
préservera Silverfin en cas d'utilisation abusive de ce type, ainsi que de toute réclamation d'une
Personne Concernée et/ou d'un tiers a la suite d'une telle utilisation abusive.

SECURITE

Silverfin prend trés au sérieux la sécurité des activités de traitement. Silverfin a mis en ceuvre des
mesures techniques et organisationnelles appropriées comme indiqué a ’Annexe Il pour s'efforcer
de garantir la protection (i) des Données a caractére personnel - y compris la protection contre une
utilisation et/ou un traitement négligent, inapproprié, non autorisé ou illicite et contre la perte, la
destruction ou les dommages accidentels; et (ii) la confidentialité et I'intégrité des Données a
caractere personnel. Pour la mise en ceuvre de ces mesures, Silverfin a tenu compte de |'état des
connaissances, du colt de la mise en ceuvre et de la nature, de la portée, du contexte et des
finalités du traitement, ainsi que du risque plus ou mMmoins probable et grave pour les droits et
libertés des personnes physiques.

SOUS-TRAITANTS ULTERIEURS
Agrémentation de Sous-traitants ultérieurs

Le Client reconnait et accepte que Silverfin puisse engager des Sous-traitants ultérieurs dans le
cadre de la fourniture du Service (et de lI'exécution de la Convention). Dans ce cas, Silverfin
s'assurera que les Sous-traitants ultérieurs sont liés par au moins les mémes obligations que celles
auxquelles Silverfin est tenue en vertu de la présente Convention de Sous-Traitance.

Silverfin a actuellement désigné ses Entreprises Liées et autres tierces parties telles gu’énumérées
a 'Annexe Ill, comme Sous-traitants ultérieurs.

Silverfin est responsable des actes et omissions de ses Sous-traitants ultérieurs dans la méme
mesure que si elle effectuait elle-méme le Service/traitement des Données a caractére personnel,
directement selon les termes de la présente Convention de Sous-Traitance.

Mise a jour de la liste des Sous-traitants ultérieurs

Silverfin :

O mettra a jour la liste chaque fois qu’un sous-traitant ultérieur sera modifié (par exemple, en cas

d'ajout d'un nouveau Sous-traitant ultérieur, de remplacement d'un Sous-traitant ultérieur,
etc.)

mentionnera clairement les changements dans la liste ; et

ajoutera un horodatage (i) aprés une mise a jour de la liste, et (ii) aprés ou lors de I'entrée en

vigueur d'une modification du Sous-traitant ultérieur.
Silverfin informera le Client (par exemple sur le Site Internet ou par le biais de la Plateforme
Silverfin) en cas de modifications apportées a la liste.

Opposition :

Si le Client souhaite exercer son droit d'opposition a I'’égard d'un nouveau Sous-traitant ultérieur, il
devra en informer Silverfin par écrit (cf. Article 15) et de maniere motivée au plus tard dans les
trente (30) jours a compter de la notification. Si le Client ne s'y oppose pas dans le délai
susmentionné, il sera réputé avoir renoncé a son droit d'opposition et avoir autorisé Silverfin a faire
appel au nouveau Sous-traitant ultérieur.

Si 'objection susmentionnée n'est pas jugée déraisonnable par Silverfin, les parties discuteront des
objections du Client en vue de parvenir a une solution raisonnable. Une telle solution peut inclure,
a la discrétion de Silverfin, (i) la mise a disposition du Client d'un changement dans le Service ; ou
(i) la recommandation d'un changement commercialement raisonnable dans l'utilisation du
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Service par le Client pour empécher le traitement des Données a caractére personnel par le
nouveau Sous-traitant ultérieur contesté sans imposer une charge déraisonnable au Client.
Toutefois, si les parties ne parviennent pas a trouver une solution dans un délai raisonnable (qui
n'excédera pas trente [30] jours apres l'opposition du Client), le Client peut résilier le Service (en
tout ou en partie) si:

Q le Service/la Plateforme Silverfin ne peut étre utilisé par le Client sans recours au nouveau

Sous-Traitant ultérieur mis en cause ; ou,

O cette résiliation porte uniquement sur la partie du Service qui ne peut étre fournie par Silverfin

sans recours au nouveau Sous-traitant ultérieur mis en cause ;
i.et en en informant Silverfin par écrit dans un délai raisonnable (voir Article 15).
La résiliation du Service au sens de |'article 7.3.3 sera effectuée sans responsabilité pour I'une ou
'autre des parties (mais sans préjudice des frais éventuels encourus par le Client avant la
suspension ou la résiliation du Service).

TRANSFERT DE DONNEES A CARACTERE PERSONNEL VERS DES PAYS TIERS

Les Données a caractere personnel seront principalement traitées au sein de I'Espace économique
européen (« EEE ») et en Amérique du Nord (auquel cas l'article 8.2 s'applique).

Le Client reconnait que Silverfin a le droit de transférer et de stocker les Données a caractere
personnel dans des pays situés en dehors de I'EEE dans le but de fournir le Service et de remplir
ses obligations en vertu de la Convention, et & condition que ce transfert/stockage soit conforme a
la Législation sur la protection de la vie privée concernant les garanties supplémentaires. En
particulier, tout transfert de Données a caractere personnel en dehors de I'EEE par Silverfin a un
tiers dont la résidence ou le siege social se trouve dans un pays non couvert par une décision
d'adéquation de la Commission européenne sera en outre soumis a une ou plusieurs des garanties
approuvées par 'UE énumérées :

Q /a conclusion d'une convention en matiéere transfert de données avec le destinataire dans le

pays tiers, contenant les clauses contractuelles types, telles que visées dans la « Décision
d'exécution (UE) 2021/914 de la Commission du 4 juin 2021 relative aux clauses contractuelles
types pour le transfert de données a caractére personnel vers des pays tiers en vertu du
réglement (UE) 2016/679 du Parlement européen et du Conseil », y compris la réalisation d’'une
analyse d'impact du transfert de données. Avant que le transfert n'ait lieu, le destinataire des
Données a caractére personnel/le Sous-traitant ultérieur de Silverfin dans le pays tiers
garantira a Silverfin gu’un niveau adéquat de respect de la vie privée est assuré dans ce pays
tiers ; et/ou

O des regles d'entreprise contraignantes. Comme c'est le cas pour les clauses contractuelles

standard, le destinataire des Données & caractére personnel/le Sous-traitant ultérieur de
Silverfin dans le pays tiers doit garantir a Silverfin qu’'un niveau adéquat de respect de la vie
privée est assuré dans le pays du tiers ; et/ou,

Q des mécanismes de certification.

Dans le cas ou le transfert (ou la divulgation) des Données a caractére personnel vers un pays tiers
est requis par la législation de I'UE, par la |égislation d'un Etat membre de I'UE ou du Royaume-Uni
a laquelle Silverfin est soumise, Silverfin informera le Client de cette obligation Iégale avant le
transfert/la divulgation, & moins que cette Iégislation n'interdise une telle information pour des
raisons impérieuses d'intérét public.

CONFIDENTIALITE

Silverfin traitera les Données a caractere personnel de maniéere confidentielle et ne les divulguera
donc pas ou ne les transférera pas a des tiers sans le consentement du Client, a moins que cette
divulgation et/ou ce transfert ne soient exigés par la loi, par un tribunal ou une autre décision
officielle (de guelque nature que ce soit). Dans ce cas, Silverfin, avant toute divulgation et/ou
communication, informera le Client en toute transparence de l'étendue et des modalités de
celle-ci.

Silverfin assure au Client que les personnes impliquées dans I'exécution du Service (telles que le
personnel, les représentants, les fonctionnaires, directeurs, agents, consultants, entreprises liées et
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conseillers) (i) sont conscientes de la nature confidentielle des Données a caractére personnel; (ii)
sont pleinement conscientes de leurs responsabilités; et (iii) sont liées par des déclarations de
confidentialité écrites. Silverfin veillera a ce que ces obligations de confidentialité soient
maintenues méme apres la fin de leur convention de travail ou de service.

Silverfin assure au Client que l'acces de son personnel aux Données a caractére personnel est
limité au personnel exécutant le Service conformément a la présente Convention de
Sous-Traitance.

OBLIGATION DE NOTIFICATION ET ASSISTANCE
Notification

1.2.Silverfin s'efforcera d'informer le Client dans les meilleurs délais lorsqu’elle :

10.2

QA recevra une demande d'information, une citation ou une demande d’inspection ou de

contrdle de la part d'une autorité publique compétente (y compris une autorité de contrdle) en
rapport avec le traitement des Données a caractére personnel ;

O recevra une demande de la part d'une Personne Concernée qui invoque ses droits a la vie
privée en vertu de la Législation sur la protection de la vie privée (cf. Article 10.3) ;

O a lintention de divulguer des Données a caractere personnel a une autorité publique
compétente (y compris une autorité de contréle) ; ou

0 constate ou soupgonne raisonnablement qu'une violation de données a caractere personnel

s'est produite en rapport avec les Données a caractere personnel.
Violation de données a caractére personnel

1.3.En cas de violation des données a caractere personnel, Silverfin :

10.3

O informera le Client dans les meilleurs délais aprés avoir pris connaissance de cette violation de

données a caractere personnel et, dans toute la mesure du possible, fournira les informations
requises par la Législation sur la protection de la vie privée (par exemple l'article 33.3 du
RGPD). A la demande du Client, Silverfin fournira - dans toute la mesure du possible - une
assistance relative a l'obligation de notification du Client en vertu de la Législation sur la
protection de la vie privée;

0 s'engage a prendre des mesures correctives appropriées - dans les meilleurs délais - pour

mettre fin a la violation des données a caractére personnel (si elle s'est produite sous sa
responsabilité) et pour prévenir et/ou limiter toute violation future des données a caractére
personnel.

Droits des Personnes Concernées

10.3.1 Silverfin informera le Client sans délai si elle recoit une demande d'une Personne Concernée qui

invogue ses droits a la vie privée en vertu de la Législation sur la protection de la vie privée. Silverfin
ne réagira pas a une telle demande d'une Personne Concernée sans le consentement écrit
préalable du Client, sauf pour confirmer que la demande concerne le Client, ce a quoi le Client
consent par la présente.

10.3.2 Si une Personne Concernée demande a exercer ses droits, il incombe au Client de I'aider dans sa

demande. Seulement si le Client n'a pas la possibilité de rectifier, modifier, bloquer ou effacer les
Données a caractere personnel (comme requis par la Législation sur |la protection de la vie privée),
Silverfin assistera le Client (aussi longtemps que cela est commmercialement raisonnable).

10.3.3 Nonobstant ce qui précéde, le Client reste responsable du respect de ces demandes des

10.4

Personnes Concernées.

Analyse d’'impact relative a la protection des données. Compte tenu de la nature du traitement
et dans la mesure ou (i) une analyse d'impact relative a la protection des données est requise en
vertu de la Législation sur la protection de la vie privée et ou (ii) les informations requises sont
raisonnablement disponibles pour Silverfin et ou le Client n'a pas autrement accés a ces
informations, Silverfin fournira - a la demande du Client - une assistance raisonnable au Client pour
la réalisation d'une analyse d'impact relative a la protection des données et toute consultation
préalable avec les autorités de contréle compétentes. Dans la mesure ou la Législation sur la
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protection de la vie privée le permet, le Client sera responsable de tous les colts découlant de la
fourniture d'une telle assistance par Silverfin.

RESPONSABILITE

Les deux parties sont seules responsables de tous les dommages et/ou réclamations de l'autre
partie ou des Personnes Concernées et des amendes des autorités de contréle compétentes
résultant de leur propre violation ou non-respect (i) des dispositions de la présente Convention de
Sous-Traitance, et (ii) de la Législation sur la protection de la vie privée ou d'autres regles
applicables en matiere de Données a caractere personnel. Chaque partie garantira I'autre a cet
égard.

En cas de violation avérée par Silverfin de ses obligations en vertu de la présente Convention de
Sous-Traitance ou de la Législation sur la protection de la vie privée, Silverfin :

0 sera responsable des dommages directs avérés subis par le Client ;

O ne sera pas responsable des dommages indirects, immatériels et/ou consécutifs, y compris

(mais sans s'y limiter : le manque & gagner, la perte d'opportunités, pertes et/ou dommages
aux données, atteinte a la réputation, sanctions et dommages imprévisibles).

a. La responsabilité de Silverfin envers le Client est en tout cas limitée au montant total que

le Client a payé a Silverfin au cours des douze (12) derniers mois en vertu de la Convention.

DUREE

La durée totale de la présente Convention de Sous-Traitance est égale a la durée de la Convention.
Si aucun terme n'est spécifié, la présente Convention de Sous-Traitance restera en vigueur tant que
le Service n'aura pas été résilié.

CONSERVATION, RESTITUTION ET EFFACEMENT DES DONNEES A CARACTERE PERSONNEL

Silverfin ne conservera les Données a caractére personnel que pour la durée nécessaire a la
fourniture du Service ou pour la durée de la Convention (cf. Article 12). Le Client accepte que
Silverfin puisse effectuer des sauvegardes des Données a caractére personnel stockées sur la
Plateforme Silverfin.

En cas de résiliation du Service ou de la Convention, les dispositions suivantes s'appliquent :

O le Service et la Plateforme Silverfin seront désactivés. Toute Donnée a caractére personnel

stockée sur la Plateforme Silverfin ne sera plus disponible pour le Client a partir de ce
moment ;

QA Le Client peut demander la restitution des Données a caractére personnel (« exportation »)

dans les deux (2) mois suivant la fin de la Convention ou du Service, aprés quoi Silverfin
évaluera si cette exportation est techniquement possible. Dans tous les cas, Silverfin peut, a sa
discrétion, déterminer le format de I'exportation. Silverfin se réserve le droit de facturer au
Client tous les coUts associés a ces exportations.

O Apres ladite période de deux (2) mois, les Données a caractéere personnel sur la Plateforme

Silverfin seront effacées dans un délai d'un (1) mois, sauf si la loi applicable impose la
conservation des Données a caractéere personnel.

O Les Données a caractere personnel peuvent étre présentes sur des copies de sauvegarde. Les

Données a caractére personnel seront effacées aprés la rotation de la derniere sauvegarde
contenant les Données a caractere personnel.
Les données ou le matériel fournis par le Client a Silverfin durant l'utilisation du Service, qui ne
contiennent pas de Données a caractere personnel, peuvent étre conservés par Silverfin apres la
résiliation de la Convention ou du Service.

CONFORMITE / INSPECTIONS

Conformité. Sur demande, Silverfin mettra a la disposition du Client toutes les informations
nécessaires et dans la mesure requise par la loi pour démontrer le respect de ses obligations en
vertu de la présente Convention de Sous-Traitance.

14.2 Inspections



14.2.1 Silverfin permettra au Client (ou a un tiers en son nom) d'effectuer des inspections - telles que,
mais sans sy limiter : un audit - et fournira I'assistance nécessaire a cette fin.

14.2.2 Toutefois, le Client limitera ses initiatives d'inspection a une fois par an au maximum. Le Client
accordera a Silverfin un préavis d'au moins trente (30) jours ouvrables. La réalisation d'inspections
ne peut en aucun cas entrainer un retard dans la mise en ceuvre du Service par Silverfin.

14.2.3 Le Client imposera des obligations de confidentialité suffisantes a ses auditeurs (internes/externes).
Pour garantir la confidentialité des autres Clients de Silverfin, Silverfin a le droit de demander au
Client et a ses comptables de signer une déclaration de confidentialité avant le début de
I'inspection et de restreindre la portée de l'inspection ou 'acces du Client a certains locaux.

14.2.4Tous les frais d'inspection seront a la charge exclusive du Client, sauf si (et dans la mesure ou) au
cours de l'inspection, un incident/une violation grave de la sécurité concernant les données 3
caractére personnel (chez Silverfin/sous la responsabilité de Silverfin) ou une violation de la
présente Convention de Sous-Traitance est identifié(e).

15 NOTIFICATION / CONTACT SILVERFIN

15.1 Les notifications effectuées par le Client dans le cadre de la présente Convention de Sous-Traitance
et/ou les questions ou commentaires relatifs aux dispositions de la présente Convention de
Sous-Traitance doivent étre adressés a Jegal.notices@silverfin.com.

16  DROIT APPLICABLE ET JURIDICTION

16.1 La présente Convention de Sous-Traitance, ainsi que ses annexes, est régie par le droit et est
soumise a la clause de juridiction telle que prévue dans la Convention.


mailto:legal.notices@silverfin.com

Annexe | - Traitement

2. APERGU DES DONNEES A CARACTERE PERSONNEL

a.
6.

Personnes Concernées - Catégorie 1

a Nom
Q Prénom

Q Adresse
Q Numéro de téléphone

Personnes Concernées - Catégorie 2

M
a

Entreprise
Données financiéres (par ex.: données

comptables)

a
H]

Adresse e-mail

Toutes autres Données a caractére personnel
saisies par le Client ou par les Utilisateurs
Enregistrés de la Plateforme Silverfin dans un
champ de formulaire libre.

a Nom
Q Prénom

Q Adresse
0 Numéro de téléphone

Personnes Concernées - Catégorie 3

a
W]

Entreprise
Données financiéres (par ex.: données

comptables)

a

Q Adresse e-mail

Toutes autres Données a caractere personnel
saisies par le Client ou par les Utilisateurs
Enregistrés de la Plateforme Silverfin dans un
champ de formulaire libre.

Q Adresse e-mail

APERCU DES PERSONNES CONCERNEES
Catégorie 1

Données d'identification électronique (adresse
[P ;: données de connexion, données
d'utilisation, données de navigation, cookies,
données de géolocalisation, mots de passe,
données analytiques..)

Q Clients finaux
Q Collaborateurs de Clients finaux
Q Fournisseurs de Clients finaux (ou leurs
collaborateurs/représentants)
Catégorie 2

U00

Administrateurs de Clients finaux
Actionnaires de Clients finaux
Clients de Clients finaux (ou leurs
collaborateurs/représentants)

Q Actionnaires de Client
Q Fournisseurs de Client (ou ses
collaborateurs/représentants)

Catégorie 3

Administrateurs de Client

Q Utilisateurs Enregistrés

NATURE DU TRAITEMENT

Collecte

Tri

Structure
Rectification
Stockage
Transfert

Coo0oo0oO0o

MOYENS DE TRAITEMENT

Q Par le biais de la Plateforme Silverfin

FINALITE DU TRAITEMENT

Coo0oo0oO0o

Collaborateurs de Client

Acces
Comparaison
Connexion
Communication
Limitation
Effacement

Communication électronique

La fourniture du Service et I'accés/l'utilisation de la Plateforme Silverfin conformément a la Convention.

7.

DUREE



Pendant la durée de la Convention (cf. les conditions d'utilisation de Silverfin applicables au Client). En
cas de résiliation de la Convention (quel gu’en soit le motif), 'accés a la Plateforme Silverfin sera
désactivé et les Données a caractére personnel seront effacées ou restituées au Client comme prévu a
I'Article 13.

Annexe Il - Sécurité

2.

4.2,

DIRECTIVES DE GESTION POUR LA SECURITE DE L'INFORMATION
(i) Silverfin a mis en place une politique de sécurité de l'information appropriée.

(i) Silverfin dispose d'un nombre suffisant de spécialistes qualifiés en sécurité de l'information, qui
sont soutenus par la direction de Silverfin.

(iii) La direction de Silverfin impose une obligation de confidentialité et de respect de la vie privée
aux travailleurs et aux sous-traitants externes qui ont acces aux Données des Clients par le biais d'un
accord écrit concernant ces données. Cette obligation perdure aprés le changement ou la fin de
I'emploi ou de 'engagement.

SECURITE DU PERSONNEL

(i) Silverfin sensibilisera ses travailleurs et les sous-traitants externes concernés a la sécurité de
I'information.

CONTROLE D'ACCES
Gestion de I'acceés des utilisateurs

(i) Silverfin implémentera des politiques de contréle d'acces qui soutiennent la création, la
modification et la suppression des comptes d'utilisateur pour les systéemes ou les applications qui
contiennent ou permettent I'accés aux Données des Clients.

(i) Silverfin implémentera une procédure d'octroi de comptes d'utilisateurs et d'acces afin
d’accorder et de révoquer les droits d'acces aux systemes et aux applications.

(iii) L'utilisation de comptes « générigues » ou « partagés » est interdite en I'absence de contrdles des
systémes pour suivre I'acces par des utilisateurs spécifiques et pour empécher le partage des mots
de passe.

(iv) Silverfin contrélera et limitera I'acces aux programmes d'assistance qui peuvent étre utilisés pour
contourner les contréles de sécurité au niveau du systeme ou des applications.

(v) L'acces des utilisateurs aux systemes et applications contenant ou permettant l'acces aux
Données des Clients sera géré par une procédure de connexion sécurisée.

Gestion de I'accés physique

(i) L'acces physique aux lieux ou les Données des Clients sont stockées ou traitées sera sécurisé
conformément aux pratiques standard du secteur.

SECURITE DES COMMUNICATIONS

Sécurité du réseau

(i) Les Données des Clients seront logiquement séparées par Silverfin au sein d'un environnement
de services partagés.

(ii) Silverfin sécurisera les segments de réseau contre les points d'acces externes ou les Données des
Clients sont accessibles.

(iii) Les périmetres des réseaux externes seront sécurisés et configurés de facon a empécher tout
trafic non autorisé.

(iv) Les points d'entrée et de sortie seront protégés par des pare-feu et par des systéemes de
protection contre les intrusions (IDS). Les ports et les protocoles sont limités a ceux pour lesquels il
existe des finalités commerciales spécifiques.



5.2.

5.3.

6.2.

6.3.

(v) Silverfin synchronisera les horloges du systeme sur les serveurs du réseau avec une source de
temps universel (par exemple UTC) ou un serveur NTP (Network Time Protocol).

Mesures de contréle cryptographiques

(i) Les Données des Clients, y compris les Données a caractéere personnel, seront cryptées au repos.

Mesures de contréle du stockage en nuage

(i) Silverfin cryptera les données pendant la transmission entre chaque couche d'application et entre
les applications connectées.

SECURITE OPERATIONNELLE
Gestion des services

(i) Silverfin a mis en place des procédures opérationnelles formelles pour les processus du systeme
affectant les Données des Clients. La notification pourra étre effectuée par le biais de journaux
généraux des modifications. Les procédures devront indiquer l'auteur, la date de révision et le
numeéro de version, et étre approuvées par la direction.

(ii) Silverfin surveillera la disponibilité du Service.

Gestion des vulnérabilités

(i) Silverfin effectuera des tests de pénétration annuels sur les systéemes et applications qui stockent
ou permettent l'acces aux Données des Clients (y compris les Données a caractere personnel). Les
problémes identifiés devront étre résolus dans un délai raisonnable.

(ii) Silverfin a implémenté un processus de gestion des correctifs et des problémes de sécurité afin
d'identifier, de signaler et de remédier aux vulnérabilités :

O en effectuant régulierement une évaluation de la sécurité de lI'application et de l'infrastructure
sous-jacente;

Q enimplémentant les correctifs ou les solutions des fournisseurs ; et
QO en élaborant un plan de restauration pour les problémes de sécurité critiques.

(iii) Silverfin a mis en place des contréles pour détecter et prévenir les logiciels et codes malveillants
et I'exécution de codes non autorisés. Les contrdles devront étre régulierement mis a jour a l'aide
des dernieres technologies disponibles (par exemple, en utilisant les dernieres signatures et
définitions).

Journalisation et suivi

(i) Silverfin générera des journaux de gestion et des journaux d'événements pour les systemes et les
applications qui stockent ou permettent I'acces a ces données.

(ii) Silverfin contrélera régulierement les fichiers journaux du systeme afin d'identifier les défaillances
du systéme, les pannes ou les incidents de sécurité potentiels affectant les Données des Clients.

GESTION DES FOURNISSEURS EXTERNES

(i) Les accords contractuels de Silverfin avec les parties externes qui traitent les Données des Clients
incluront des exigences appropriées en matiere de sécurité de I'information, de confidentialité et de
protection des données, tel que décrit dans la Convention. Les accords avec de telles parties feront
l'objet de révisions régulieres afin de confirmer que les exigences en matiere de sécurité des
informations et de protection des données sont toujours appropriées.

(ii) Silverfin évaluera régulierement les contréles de sécurité de 'information des tierces parties avec
lesquelles elle travaille, et vérifiera si ces contréles sont adéquats au regard des risques découlant du
traitement des Données des Clients par ladite tierce partie, compte tenu de I'état des connaissances
et du colt d'implémentation.

(iii) Silverfin limitera I'accés des parties externes aux Données des Clients, y compris aux Données a
caractere personnel.



(iv) Silverfin fournira au Client, sur demande, une liste des parties externes qui doivent avoir acces
aux Données des Clients, y compris les Données a caractere personnel.

(v) Silverfin n'autorisera l'accés aux Données des Clients (y compris les Données a caractere
personnel) que dans la mesure nécessaire a I'exécution des prestations auxquelles la partie externe
est contractuellement liée.

RESISTANCE

(i) Silverfin effectuera des évaluations des risques liés a la continuité des activités afin de déterminer
les risques, les menaces, les conséquences, la probabilité et les contréles et procédures nécessaires.

(i) Sur la base des résultats des évaluations des risques, Silverfin documentera, implémentera,
testera et évaluera chaque année ses plans de continuité des activités et de reprise apres sinistre
(BC/DR) afin d'évaluer sa capacité a restaurer la disponibilité et I'accés aux Données des Clients en
temps utile en cas d'incident physique ou technique entrainant la perte ou la corruption des
Données des Clients.

AUDIT ET CONFORMITE

(i) Silverfin évaluera régulierement si ses systémes et équipements qui stockent ou permettent
I'accés aux Données des Clients (y compris les Données a caractéere personnel) sont conformes a la
législation, a la réglementation et aux obligations contractuelles envers le Client.

(ii) Silverfin effectuera une vérification indépendante actuelle de l'efficacité de ses mesures de
sécurité techniques et organisationnelles (par exemple, la certification 1SO). Cette Vérification
indépendante de la sécurité des informations sera effectuée au moins une fois par an.



Annexe Il - Sous-traitants ultérieurs

Silverfin engage les Sous-traitants ultérieurs suivants pour l'aider a fournir le Service tel que décrit dans la Convention :

1. ENTREPRISES LIEES

Nom Nature du traitement Territoire

Silverfin Software Ltd. Services d'assistance Royaume-Uni (Londres)
Silverfin Software B.V. Services d'assistance Pays-Bas (Amsterdam)
Silverfin Software ApS Services d'assistance Danemark (Copenhague)
Boltzmann SRL Automatisation de la EEE

cartographie et détection des
valeurs aberrantes

2.  AUTRES SOUS-TRAITANTS ULTERIEURS - PLATEFORME SILVERFIN

Nom Nature du traitement Territoire
Amazon AWS S3 Sauvegarde de la base de données de stocka¢ EEE
Atlassian Pty Ltd (J/IRA PST Ticket) Produit et technologie Asia Pacific / EEE /
Etats-Unis
ClientSuccess, Inc. GCestion de la clientele Etats-Unis
Datadog Inc. Infrastructure de surveillance Etats-Unis
DealHub Ltd. Signature d'approbation des commandes Israél
Delighted LLC Feed-back de la clientele (NPS) Etats-Unis
Dogwood Labs, Inc. (Page de statut) Produit et technologie Etats-Unis
Fivetran, Inc. Transfert de données et intégration des Etats-Unis
sources de données
Functional Software Inc. (Sentry) Enregistrement des messages d'erreur en Etats-Unis
rapport avec les services de la Plateforme
Silverfin
GitLab Inc. (DEV Tickets) Produit et technologie EEE
Google Ltd. Hébergement d'une infrastructure en EEE
nuage;

Enregistrement centralisé dans le cadre des
services de la Plateforme Silverfin.

Headway App Inc. Changelog et communication Etats-Unis



Heap Inc.

Help Scout
HubSpot Inc.
InsightSquared

Looker Data Sciences, Inc.

Microsoft (Power Bl)

Outreach Corporation.io
Productboard, Inc.

Report-URI Ltd.
Salesforce
Sqgreen Inc.

Userlane GmbH
VictorOps Inc.

Wildbit, LLC. (Postmarkapp)

Envoi, collecte, stockage et analyse des
données (y compris de cookies et le
stockage local sur I'appareil) pour fournir au
Client des informations analytiques sur
'utilisation de son site Internet, de ses
applications mobiles et d'autres services en
ligne par ses visiteurs et utilisateurs.

Embarqguement de clients
Gestion de la clientele

Prévisions et analyses des ventes / pipeline
de données

Analyse/mesure des données commerciales
et financieres

Analyse/mesure des données commerciales
et financieres

SDR sortant

Gestion des comptes et assistance

Rapports de sécurité
Gestion de la clientéle
Gestion de la sécurité

Embarquement de clients
Réaction aux incidents

Envoi d’e-mails dans le cadre de la
fourniture de la Plateforme Silverfin.

Etats-Unis

Etats-Unis
Etats-Unis
Etats-Unis

Etats-Unis

EEE

Etats-Unis

Etats-Unis/
Royaume-Uni/ EEE

EEE
Etats-Unis
Etats-Unis

EEE
Etats-Unis
Etats-Unis



